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Polska Cyfrowa

Zamawiajgcy:

Instytut Botaniki im. W. Szafera Polskiej Akademii Nauk
Nr postepowania: DA.271.4.2021

Zatgcznik nr B do SWZ

Specyfikacja Techniczna —opis przedmiotu zaméwienia (CZESC B)

Spis tresci
Specyfikacja Techniczna —opis przedmiotu zaméwienia (CZESC B) 1

MODEL 1: Urzadzenie zabezpieczajace sie¢ - Firewall — rekojmia 12 miesiecy - 1 sztuka o
parametrach nie gorszych niz okreslone w tabeli: 1

MODEL 1: Urzadzenie zabezpieczajace sie¢ - Firewall — rekojmia 12 miesigcy - 1
sztuka o parametrach nie gorszych niz okreslone w tabeli:

Atrybut Sposdb okreslenia — TAK/NIE Parametry oferowanego
parametry techniczne sprzetu/ model-opis (wypetnia
Oferent)
Typ Firewall/UTM
Zastosowanie Zabezpieczenie podsieci

wydzielonej dla projektu,
dostep do danych po
podtgczeniu sie VPN, dostep
VPN dla max. 35 oséb
Funkcjonalnosci Kontrola dostepu - zapora
ogniowa klasy Stateful
Inspection,

Poufnosé transmisji danych -
pofaczenia szyfrowane IPSec
VPN oraz SSL VPN.

Kontrola Aplikacji

Modut kontroli WWW musi
korzystac z bazy zawierajacej
co najmniej 40 milionow
adresow URL
pogrupowanych w kategorie
tematyczne.

W ramach filtra www
powinny by¢ dostepne
kategorie istotne z punktu
widzenia bezpieczenstwa,
jak: malware (lub inne
bedace zrédtem ztosliwego
oprogramowania), phishing,
spam, Dynamic DNS, proxy.
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Ochrona przed atakami
IPS/IDS,

Mechanizmy ochrony przed
wyciekiem poufnej
informacji (DLP).

Ochrona przed malware — co
najmniej dla protokotéw
SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.
Dwu-sktadnikowe
uwierzytelnianie z
wykorzystaniem tokenéw
sprzetowych lub
programowych. W ramach
postepowania powinny
zostac¢ dostarczone co
najmniej 2 tokeny sprzetowe
lub programowe, ktére bedg
zastosowane do dwu-
sktadnikowego
uwierzytelnienia
administratoréw lub w
ramach potgczen VPN typu
client-to-site.

Kontrola zawartosci poczty —
Antyspam dla protokotéw
SMTP, POP3.

Zarzadzanie pasmem

(QoS, Traffic shaping).
Analiza ruchu szyfrowanego
protokotem SSL.

Elementy systemu
bezpieczerstwa muszg
realizowac logowanie do
aplikacji (logowania i
raportowania) udostepnianej
w chmurze, lub w ramach
postepowania musi zostac
dostarczony komercyjny
system logowania i
raportowania w postaci
odpowiednio
zabezpieczonej, komercyjnej
platformy sprzetowej lub
programowej.
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System musi wspoétpracowad
z dedykowang platforma
typu Sandbox lub ustugg typu
Sandbox realizowang w
chmurze. W ramach
postepowania musi zostac
dostarczona platforma typu
Sandbox wraz z niezbednymi
serwisami lub licencja
upowazniajgca do
korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwiaé
usuwanie aktywnej
zawartosci plikéw PDF oraz
Microsoft Office bez
koniecznosci blokowania
transferu catych plikow.

System musi umozliwiaé
obstuge co najmniej dwéch
tacz internetowych z
zastosowaniem
mechanizmoéw
dynamicznego podziatu
ruchu oraz failover

Porty Ethernet

6x10/100/1000 Base-T RJ45
LAN, 2x10/100/1000Base-T
RJA5 WAN,

1x 10/100/1000Base-T RJ45
DMZ

Przepustowosé
Firewalla

10 Gbps dla pakietéw 512B

Przepustowosc¢ SSL
VPN

900 Mbps

Przepustowos¢
IPSEC VPN

5 Gbps

Przepustowos¢
Firewall z wtgczong
funkcja kontroli
aplikacji

1.7 Gbps

Wydajnosé
systemu w zakresie
inspekgji
komunikacji
szyfrowanej SSL dla
ruchu http

600 Mbps

Wydajnosé
skanowania ruchu
w celu ochrony

1.4 Gbps
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przed atakami
(zaréwno client
side jak i server
side w ramach
modutu IPS) dla
ruchu Enterprise
Traffic Mix

Serwisy i licencje

Kontrola Aplikacji, IPS,
Antywirus (z uwzglednieniem
sygnatur do ochrony
urzadzen mobilnych - co
najmniej dla systemu
operacyjnego Android),
Analiza typu Sandbox,
Antyspam, Web Filtering,
bazy reputacyjne adreséw
IP/domen na okres 12
miesiecy.

Gwarancja oraz
wsparcie

Gwarancja: System musi by¢
objety serwisem
gwarancyjnym producenta
przez okres 12 miesiecy,
polegajgcym na naprawie lub
wymianie urzadzenia w
przypadku jego wadliwosci.
W ramach tego serwisu
producent musi zapewniaé
réwniez dostep do
aktualizacji oprogramowania
oraz wsparcie techniczne w
trybie 24x7.

Rozszerzone
wsparcie
serwisowe

System musi by¢ objety
rozszerzonym wsparciem
technicznym gwarantujgcym
udostepnienie oraz
dostarczenie sprzetu
zastepczego na czas haprawy
sprzetu w Nastepnym Dniu
Roboczym od momentu
potwierdzenia zasadnosci
zgtoszenia, realizowanym
przez producenta
rozwigzania lub
autoryzowanego
dystrybutora przez okres 12
miesiecy.

Dla zapewnienia wysokiego
poziomu ustug podmiot
serwisujacy musi posiadad
certyfikat 1ISO 9001 w
zakresie swiadczenia ustug
serwisowych. Zgtoszenia
serwisowe bedg
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przyjmowane w jezyku
polskim w trybie 24x7 przez
dedykowany serwisowy
modut internetowy oraz
infolinie w jezyku polskim
24x7.
Oferent winien przedtozy¢
dokumenty:
e Oswiadczanie
Producenta lub
Autoryzowanego
Dystrybutora
Swiadczacego wsparcie
techniczne o gotowosci
Swiadczenia na rzecz
Zamawiajgcego
wymaganego serwisu
(zawierajace: adres
strony internetowe;j
serwisu i numer infolinii
telefonicznej).
e Certyfikat ISO 9001
podmiotu
serwisujgcego.
Dodatkowo Niezbedne okablowanie, dwa
tokeny software’owe lub
programowe,

Zamawiajacy wymaga od Oferenta wypetnienia powyiszej tabeli:

1. przez udzielenie odpowiedzi ,, TAK” lub ,NIE” w kolumnie 3.— dla potwierdzenia spetnienia
wymaganego parametru. Pozostawienie pustego pola lub wpisanie ,,NIE” w ktérymkolwiek polu,
spowoduje odrzucenie oferty;

2. w przypadku udzielenia odpowiedzi ,TAK”, Zamawiajacy wymaga od Wykonawcy wyspecyfikowania
oferowanego parametru w kolumnie 4. Niewypetnienie odpowiednich pdl tabeli spowoduje
odrzucenie oferty.

(miejscowos¢, data) (podpis osoby/oséb wskazanej/-ych w dokumencie, uprawnionej/-ych do
wystepowania w obrocie prawnym, reprezentowania wykonawcy i sktadania
oswiadczen woli w jego imieniu).
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