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	Atrybut
	Sposób określenia – parametry techniczne
	TAK/NIE
	Parametry oferowanego sprzętu/ model-opis (wypełnia Oferent)

	Typ
	Firewall/UTM
	
	

	Zastosowanie
	Zabezpieczenie podsieci wydzielonej dla projektu, dostęp do danych po podłączeniu się VPN, dostęp VPN dla max. 35 osób
	
	

	Funkcjonalności
	Kontrola dostępu - zapora ogniowa klasy Stateful Inspection, 
	
	

	
	Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
	
	

	
	Kontrola Aplikacji
	
	

	
	Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.
W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

	
	

	
	Ochrona przed atakami IPS/IDS,
	
	

	
	Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
	
	

	
	Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
	
	

	
	Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.
	
	

	
	Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
	
	

	
	Zarządzanie pasmem
(QoS, Traffic shaping).
	
	

	
	Analiza ruchu szyfrowanego protokołem SSL.
	
	

	
	Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
	
	

	
	System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze.
	
	

	
	System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
	
	

	
	System musi umożliwiać obsługę co najmniej dwóch łącz internetowych z zastosowaniem mechanizmów dynamicznego podziału ruchu oraz failover
	
	

	Porty Ethernet
	6×10/100/1000 Base-T RJ45 LAN, 2×10/100/1000Base-T RJ45 WAN,
1x  10/100/1000Base-T RJ45 DMZ
	
	

	Przepustowość Firewalla
	10 Gbps dla pakietów 512B 
	
	

	Przepustowość SSL VPN
	900 Mbps
	
	

	Przepustowość IPSEC VPN
	5 Gbps
	
	

	Przepustowość Firewall z włączoną funkcją kontroli aplikacji 
	1.7 Gbps
	
	

	Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
	600 Mbps
	
	

	Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix
	1.4 Gbps
	
	

	Serwisy i licencje
	Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy.
	
	

	Gwarancja oraz wsparcie
	Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
	
	

	Rozszerzone wsparcie serwisowe
	System musi być objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 12 miesięcy.
Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7.
Oferent winien przedłożyć dokumenty:
•	Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
•	Certyfikat ISO 9001 podmiotu serwisującego.
	
	

	Dodatkowo
	Niezbędne okablowanie, dwa tokeny software’owe lub programowe, 
	
	



Zamawiający wymaga od Oferenta wypełnienia powyższej tabeli:


1. przez udzielenie odpowiedzi „TAK” lub „NIE” w kolumnie 3.– dla potwierdzenia spełnienia wymaganego parametru. Pozostawienie pustego pola lub wpisanie „NIE” w którymkolwiek polu, spowoduje odrzucenie oferty;
2. w przypadku udzielenia odpowiedzi „TAK”, Zamawiający wymaga od Wykonawcy wyspecyfikowania oferowanego parametru w kolumnie 4. Niewypełnienie odpowiednich pól tabeli spowoduje odrzucenie oferty.
..........................................                    ………...………….......………………………………………
(miejscowość, data)                                    (podpis osoby/osób wskazanej/-ych w dokumencie, uprawnionej/-ych do występowania w obrocie prawnym, reprezentowania wykonawcy i składania oświadczeń woli w jego imieniu).
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